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Problemstellung Erste Ergebnisse

Im modernen Bankgeschaft ist Online-Banking bereits seit Wir uberprufen die Effektivitat unseres Systems anhand
vielen Jahren ein fundamentaler und richtungsweisender von echten Betrugsfallen, die bei einer Bankengruppe auf-
Bestandteill. Umso schwerwiegender ist die Tatsache, getreten sind und mit Hilfe von Malware-Statistiken eines
dass dieser Bereich immer noch haufig und erfolgreich grofden Herstellers von Antiviren-Software.

von Betrugern mittels ,, Social Engineering” angegriffen Unsere ersten Ergebnisse zeigen, dass die verwendeten
wird. Zu diesem Anlass stellen wir ein Alert-System fur Verfahren dazu geeignet sind die Gefahrenlage im Online-
das Online-Banking vor, welches das Schutzniveau sowohl Banking zu bestimmen. Hierfur ist in Abbildung 2 exem-
clientseltig, als auch serverseitig, erhohen soll. plarisch dargestellt, wie das Alert-System auf Basis der

zur Verfugung stehenden Kennzahlen und der bekannten

_ Betrugsfalle eine Einschatzung der Gefahrenlage beim
Konzeptionelle Umsetzung | | |
. o . Online-Banking vornimmt.
Fur die Umsetzung des Alert-Systems wird ein kontinu-

lerliches Lagebild Uber die aktuelle Gefahrenlage beim
Online-Banking erstellt. Hierzu nutzen und vergleichen wir

unterschiedliche Algorithmen des maschinellen Lernens. ) v 3' WI' F YA YIy ¥ vy ¥
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Als Grundlage fur die Berechnung werden unterschiedli-
che und freizugangliche Datenquellen genutzt, welche im
direkten Zusammenhang zum Betrug im Online-Banking
stehen.
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= O-©0 Alarmierung des Anwenders

Anwender konnen anhand des Lagebildes direkt auf die

aktuelle Gefahrenlage aufmerksam gemacht und Uber ak-

Abbildung 1: Konzept des Alert-Systems : .
? P tuelle Angriffe aufgeklart werden. So kann das Bewusst-

sein des Kunden punktuell erhoht und gangigen ,, Social
Im Rahmen des Forschungsvorhabens wurden die folgen- Engineering”-Angriffen entgegen gewirkt werden.
den mathematischen Modelle und Algorithmen betrachtet:
e Allgemeines lineares Modell deil | ariel | e i
e k-Nearest Neighbor
e Support State Vector Machine (SVM)

e Kunstliche neuronale Netze
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Abbildung 3: Exemplarische Darstellung einer Warnung beim Kunden
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