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Heutzutage nutzen wir das Web fur verschiedene Aufgaben und Dienste (z. B. um mit unseren Freunden zu sprechen, |deen aus-

zutauschen, sich zu unterhalten oder zu arbeiten). Diese Dienste verarbeiten viele personliche und wertvolle Daten, die geschutzt

werden mussen.

Eine wesentliche Rolle im Sicherheitskonzept jeder Anwendung ist der Aktualisierungsprozess der verwendeten Komponenten.

Das Nicht-Aktualisieren von Software kann schwerwiegende Auswirkungen auf die Sicherheit haben. Zum Beispiel war der Grund

fur den Dataleak bei Equifax, von der 143 Millionen Menschen betroffen waren, die Nutzung einer Software mit einer bekannten

Schwachstelle, die bereits in einer neueren Version vorlag. Es ist jedoch aus unterschiedlichen Grunden nicht immer einfach und

erforderlich, eine Software auf dem neuesten Stand zu halten.

Um zu verstehen, wie aktuell die im Web verwendete Software ist und um die moglichen Auswirkungen auf die Sicherheit zu ver-

stehen, gehen wir folgendermalden vor:

1. Wir fuhren eine grolse Messung auf 5.6M Webseiten durch und analysieren ca. 250 unterschiedliche Softwaretypen — im Zeit-
raum von 18 Monaten.

2. Wir zeigen, dass 96% der \Webseiten mindestens eine veraltete Software nutzen, die meistens mehr als vier Jahre alt sind.

3. Wir zeigen, dass 95% der Webseiten mindestens eine Software einsetzen, fur die mindestens eine Schwachstelle existiert.

CMS (22%) - -18 -18 -20 -14 -15 [-21 :23 -18 -14 -14 -14 -20 =22 -14 -15 -18 -15 L -10 1.0
ECOMMERCE (4% - -12 -13 -13 -1Z -13 -17 -15 -14 -19 -15 -14 -19 -15 -15 -16 -20 -16 -15 %
2 o8
|AVASCRIPT FRAMEWORKS (16%) -t B A B DTS S ) RV Y [ 20 E
E; IR SRR NE SN -50 | -51 | -52 (-51 | -52 | -53 | -54 | -54 | -55 | -56 | -57 | -58 | -59 -59 | -60 | -59 | -60 | -61 E Dﬁ .
E MISCELLANEQUS (3%) = 29 =17 =21 -14 -11 -9 -12 -1 -13 -2 -5 -8 -10 -10 -11 » _E
%.';PHDGHAHMING LANGUAGES (24%) HHHHHHEHHHHHHHHHHH é 0.4 1 |I
E SEO(IS%)--7 -7 9 9 -8 -8 -4 -8 9 -8 -8 -9 9 9 -9 -11 -10 -10 =
3 2 0.2- -
VIDED PLAYERS (4%) -36 - ~ Site type
t EHHH o HHHHHHH e = B root domain
WEB FRAMEWORKS (23%) HHH -43 | -44 mu 0.0 4 1 subdomain
WEB SERVERS (22%) EHHHMH . _{ é é !.ll. é [Ii ::' é é ]_I{] ]_I]_ 1|2 1|3 1.4 1.5 1.6 1.? ]_IB
1 2 3 4 5 & 7 E. al }u 11 12 13 14 15 16 17 18 Measurement Point
Abb 1: Abb 2:
Das Durchschnittsalter (in Monaten) der am haufigsten verwendeten 10 Soft- Bruchteile der verwendeten veralteten Softwareprodukte in den analysierten
waretypen fur alle Messpunkte. Im Durchschnitt sind die eingesetzte Software Webseiten (1 = kein Produkt ist aktuell).
mehr als vier Jahre alt und es existieren fur diese Software 41 neuere Versionen. Der grofdte Tell (~70%) der eingesetzten Software ist bei den \Webseiten veraltet.
Nur bei 6% der Webseiten war alle eingesetzte Software up-to-date. In Subdomains ist der Einsatz von veralteter Software hdher.

Tab. 1: Top-10-Schwachstellen in unserem letzten Messpunkt (Juni 2020) nach
relativer Haufigkeit auf Webseiten.
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CWE-79 Improper Neutralization of Input During Web Page Generation (‘Cross-site Scripting’) 0.92
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Abb 3 Wir zeigen, dass altere Software mehr kritische Schwach-
Verteilung der Schwere der identifizierten Schwachstelle (CVSS-Werte) in stellen haben und dass die Durchfiihrung eines Updates
Webseiten nach Messpunkten (10 = sehr kritische Schwacshtelle). _ L _ _ .
Wahrend die Anzahl der Webseiten mit kritischen Schwachstellen sinkt, einen S|gn|f||<anten Effekt aut Sicherheit hat. Nach Durchfih-
steigt die Anzahl der WWebseiten mit einer Schwachstelle. In unserer letzten rung eines Updates hat sich die Schwere der Schwachstellen

Messung (Juni 2020) identifizierten wir bei 12% der Webseiten mindestens
eine Software mit einer sehr kritischen Schwachstelle (CVSS=10).

(CVSS) im Schnitt von 6.5 (Medium) auf 2.4 (LOW) gesenkt.
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