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Betrugsschutz 
beim Online-Banking
Ziele des Vorhabens

In dem Forschungsprojekt wird ein ganzheitlicher Ansatz 

zum Schutz des Online-Bankings erarbeitet. Neben tech-

nischen Maßnahmen, sollen auch gesellschaftliche Maß-

nahmen vorangetrieben werden. Die folgende Abbildung 

verdeutlicht die vier Säulen, die innerhalb des Projektes 

erarbeitet werden:

Erkenntnisse aus der Risikoanalyse bestehender Sicher-

heitsmechanismen sollen projektbegleitend aufbereitet 

und öffentlichkeitswirksam dargestellt werden (#A). Auf 

Seiten der Bank und der Nutzer sollen Mechanismen 

entwickelt werden, die Kriminaldelikte zeitnah aufdecken, 

unterbinden oder Rückabwicklungen ermöglichen (#B). 

Die bestehenden Authentisierungsverfahren sollen durch 

sicherere, wirtschaftliche und vom Nutzer akzeptierte Ver-

fahren abgelöst werden (#C).
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Problemstellung

Die Anzahl an Privatnutzern des Online-Bankings steigt. 

Allein im Jahr 2016 erledigten bereits 38 Millionen  

Deutsche (über 65% der 18- bis 49-jährigen) ihre Bankge-

schäfte online.

Durch illegale Aktivitäten, wie etwa dem nicht autorisier-

ten Zugriff auf Bankkonten (z.B. durch Phishing) oder der 

schadhaften Manipulation von Online-Überweisungen, 

entstehen den Banken und Endbenutzern immense 

Schäden. Die Abbildung verdeutlicht diesen Sachverhalt 

anhand von konkreten Daten aus dem „Bundeslagebild 

Cybercrime 2014“ vom Bundeskriminalamt.

Mit stetigem Trend entwickelt sich die Finanzkriminalität 

derzeit zu einer ernsten Gefahr. Betrüger zielen z.B. ver-

mehrt darauf ab, Online-Banking auf den Smartphones 

der Nutzer zu missbrauchen. Ferner können vermeintlich 

sicherere Transaktionssysteme (z.B. mobile TAN) bereits 

von Angreifern umgangen werden.
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