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Glossar

A5

Stromchi�re, welche innerhalb des GSM-Standards, also im Mobilfunkbe-
reich verwendet wird.

Advanced Encryption Standard (AES)

Der AES ist ein symmetrisches Verschl�usselungssystemmit Schl�ussell�angen
von 128, 192 oder 256 Bits. Der AES ist im Jahr 2000 als Nachfolger des
DES ausgew�ahlt worden.

aÆne Abbildung

Eine Transformation, die die Multiplikation mit einer Matrix gefolgt von
der Addition mit einem Vektor beinhaltet.

Algorithmus

Eindeutig bestimmtes Verfahren/Prozedur. Ein kryptographischer Algo-
rithmus de�niert eine Prozedur zur Ver- und Entschl�usselung von Daten.

Alice und Bob

Wohl die beiden bekanntesten Anwender der Kryptographie. Werden in
technischen Beschreibungen die Endpunkte einer Kommunikationsverbin-
dung oft mit A und B bezeichnet, ist es bei der Beschreibung kryptogra-
phischer Verfahren �ublich, die Namen

"
Alice\ und

"
Bob\ zu verwenden.

Weitere, �ofters anzutre�ende Personen sind: die Lauscherin Eve (von ea-
vesdropper) und der Angreifer Mallory (von malicious).

American National Standards Institute (ANSI)

Amerikanische Organisation, die Standards f�ur verschiedene Branchen de-
�niert und ver�o�entlicht.

Angri�

Als Angri� werden alle Versuche bezeichnet, aus gegebenen Geheimtexten
die Klartexte oder den zugeh�origen Schl�ussel mit Hilfe von kryptoanaly-
tischen Methoden zu ermitteln.
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asymmetrische Verschl�usselung

Diese Chi�rierverfahren werden auch Public-Key-Verfahren genannt. Es
handelt sich um Verschl�usselungsverfahren, bei denen f�ur die Ver- und Ent-
schl�usselung unterschiedliche Schl�ussel verwendet werden | und zwar ein

�o�entlicher (public) und ein geheimer (privat) Schl�ussel. Die �o�entlichen
Schl�ussel der Kommunikationsteilnehmer sind frei verf�ugbar. Mit dem

�o�entlichen Schl�ussel des Empf�angers l�a�t sich eine Nachricht zwar ver-
schl�usseln aber nicht wieder entschl�usseln. Dazu ben�otigt der Empf�anger
den nur ihm bekannten geheimen Schl�ussel. Der geheime Schl�ussel ist aus
dem �o�entlichen Schl�ussel nicht mit vertretbarem Aufwand abzuleiten.

Neben der eigentlichen Verschl�usselung von Klartexten k�onnen asymme-
trische Verfahren auch zur Authenti�zierung und insbesondere zur Erstel-
lung digitaler Signaturen verwendet werden. Hier wird mit dem gehei-
men Schl�ussel des Absenders eine Nachricht chi�riert, die nur mit dem
entsprechenden �o�entlichen Schl�ussel des Absenders beim Adressaten ent-
schl�usselt werden kann. Dadurch ist der Absender eindeutig identi�zier-
bar.

Authenti�zierung

Unter Authenti�zierung versteht man die Feststellung der Identit�at einer
Person, um den Zugang zu technischen Systemen zu kontrollieren. Au�er-
dem wird die Pr�ufung der Authentizit�at von elektronischen Dokumenten
als Authenti�zierung bezeichnet.

Authentizit�at

Die Authentizit�at (Echtheit) eines elektronischen Dokumentes umfasst sei-
ne Integrit�at und seine Urheberschaft.

Baud

Anzahl der Statusver�anderungen eines Mediums bei der Daten�ubertragung.
Ein Modem mit 14 400 Baud ver�andert das Signal, das es an die Telefon-
leitung abgibt, 14 400 mal pro Sekunde.

Birthday Attack

siehe Geburtstagsangri�

Bit

Eine bin�are Stelle, die den Wert 0 oder 1 annehmen kann.

Bletchley Park

Im 2. Weltkrieg streng abgeschirmtes Gebiet in Gro�britannien, auf dem
die massenhafte Dechi�rierung vor allem Enigma-verschl�usselter Nachrich-
ten der deutschen Wehrmacht vorgenommen wurde. Anfang 1944 arbeiten
bereits ca. 7 000 Menschen dort; bis zu 90 000 Nachrichten entzi�erten
die Mitarbeiter monatlich.

Blockchi�re

Eine Blockchi�re setzt immer auf Klartextbl�ocken fester L�ange auf. Falls



Glossar 285

erforderlich wird die zu verschl�usselnde Nachricht mit F�ullzeichen auf ein
Vielfaches der Blockgr�o�e aufgef�ullt und dann in gleichgro�e Bl�ocke auf-
geteilt. Die Verschl�usselung der Klartextbl�ocke erfolgt typischerweise un-
abh�angig von der Position in der Nachricht und bei Verwendung des stets
gleichen Schl�ussels. Einige Varianten stellen Verkn�upfungen zwischen be-
nachbarten Bl�ocken her, um die Schw�ache zu umgehen, dass gleiche Klar-
textbl�ocke immer zum gleichen Chi�retextblock f�uhren k�onnten.

Brechen eines Verfahrens

AuÆnden einer Methode, mit einem gegebenen Chi�rierverfahren ver-
schl�usselte Nachrichten zu entzi�ern, ohne den geheimen Schl�ussel zu ken-
nen. Ein Verfahren gilt jedoch nicht als gebrochen, wenn die e�ektivste
bekannte Angri�smethode im Durchprobieren aller m�oglichen Schl�ussel
besteht.

Brute Force-Attacke

Ein Angri� auf einen kryptographischen Algorithmus, bei dem man den
gesamten Schl�usselraum systematisch absucht.

Byte

Eine Gruppe von acht Bits.

CBC

siehe Cipher Block Chaining

CFB

siehe Cipher Feedback

Chi�rat

Synonym f�ur Geheimtext.

Chi�re

Eine Chi�re ist das Verfahren, bzw. der Algorithmus zum Ver- und Ent-
schl�usseln von Daten. Es wird weiter unterschieden in asymmetrische
und symmetrische Chi�re, diese unterteilen sich wiederum in Block- und
Stromchi�ren.

Chosen Plaintext Attack

Bezeichnung f�ur die Situation, dass ein Angreifer beim Angri� auf eine
Chi�re in der Lage ist, den zu verschl�usselnden Text frei zu w�ahlen.

Cipher Block Chaining (CBC)

Blockchi�riermodus, der den vorangehenden Chi�retextblock mit dem ak-
tuellen Klartextblock kombiniert, bevor er ihn verschl�usselt; dieser Modus
wird sehr h�au�g benutzt.

Cipher Feedback (CFB)

Blockchi�riermodus, bei dem der zuletzt verschl�usselte Chi�retextblock in
die Blockchi�rierung einbezogen wird, um den Schl�ussel zu erzeugen, mit
dem der n�achste Chi�retextblock chi�riert wird.
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Ciphertext Only-Attack

siehe Geheimtextangri�

Data Encryption Algorithm (DEA)

Verschl�usselungsalgorithmus, der beim DES verwendet wird.

Data Encryption Standard (DES)

Symmetrisches Verschl�usselungsverfahren mit 56-Bit-Schl�ussel. Im Jahr
1974 von IBM im Auftrag der US-Regierung entwickelt, anschlie�end von
der National Security Agency (NSA) leicht modi�ziert ver�o�entlicht und
1977 zum Standard ernannt. Ein Vorteil des DES liegt in der hohen
Performance. Das Verfahren ist durch den AES ersetzt worden.

di�erentielle Kryptoanalyse

Angri�smethode auf eine Chi�re. Es werden Paare von Geheimtexten un-
tersucht, deren Klartexte bestimmte Di�erenzen aufweisen. Dabei geht
es darum, aus den Unterschieden im Klartext auf Unterschiede im ver-
schl�usselten Text zu sto�en und damit R�uckschl�usse auf den verwendeten
Schl�ussel ziehen zu k�onnen.

Di�usion

Neben der Konfusion eines der beiden grundlegenden Prinzipien beim De-
sign von Verschl�usselungsalgorithmen. Man versucht (z.B. durch Permu-
tation, d.h. Vertauschen von Klartextteilen) die Redundanz des Klartexts

�uber den Chi�retext zu verteilen.

digitale Signatur

Das Gegenst�uck zu einer handschriftlichen Unterschrift f�ur Dokumente,
die in digitaler Form vorliegen. Die digitale Signatur soll Sicherheit bei
den folgenden Fragestellungen erbringen:

� Die Authenti�zierung, d.h. die Sicherheit �uber den Absender des
Dokumentes

� Die Integrit�at des Dokumentes soll gew�ahrleistet werden

� Die Verbindlichkeit; d.h. der Absender soll die Erstellung nicht be-
streiten k�onnen

Diese Eigenschaften k�onnen mit Hilfe asymmetrischer Verfahren erreicht
werden. Mit Hilfe des geheimen Schl�ussels werden Informationen er-
zeugt, anhand derer eine dritte Person sich unter Kenntnis des zugeh�origen

�o�entlichen Schl�ussels von der Korrektheit �uberzeugen kann. F�ur die be-
kannten asymmetrischen Verschl�usselungsverfahren, wie z.B. RSA, existie-
ren Protokolle, um sie zur Erstellung von digitalen Signaturen einzusetzen.

Electronic Code Book (ECB)

Beim ECB-Modus einer Blockchi�re wird jeder Klartextblock einfach in
den entsprechenden Chi�reblock verschl�usselt. Die Konsequenz ist, dass
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identische Nachrichtenbl�ocke auch in gleiche Chi�retexte �uberf�uhrt wer-
den, weshalb diese Vorgehensweise nur unter bestimmten Umst�anden als
sicher gelten kann.

endlicher K�orper

Eine mathematische Struktur mit endlich vielen Elementen, in denen die

�ublicherweise bekannten Rechenregeln f�ur Addition, Subtraktion, Multi-
plikation und Division gelten.

Enigma

Ber�uhmte deutsche Chi�riermaschine, mit deren Hilfe ein erheblicher Teil
des deutschen Nachrichtenverkehrs (insbesondere der deutschen U-Boote)
im 2. Weltkrieg chi�riert wurde.

Entropie

Die Entropie einer Nachrichtenquelle mi�t die Informationen, die man
durch Beobachten der Quelle durchschnittlich bekommen kann, oder um-
gekehrt die Unbestimmtheit, die �uber die erzeugte Nachricht herrscht,
wenn man die Quelle nicht beobachten kann.

Entschl�usselung

Als Entschl�usselung bezeichnet man die Transformation des Geheimtextes
in den Klartext. Die unbefugte Entschl�usselung wird auch als Brechen des
Codes bezeichnet.

exhaustive Schl�usselsuche

Unter dem exhaustiven Durchsuchen des Schl�usselraums versteht man die
Methode der Kryptonanalyse, alle Schl�ussel durchzuprobieren.

Fast Encryption Algorithm (FEAL)

Blockalgorithmus, der urspr�unglich als DES-Ersatz gedacht war, sich aber
als unsicher herausstellte.

Federal Information Processing Standard (FIPS)

Vom NIST herausgegebene Standards, denen die Computersysteme der
US-Regierung gen�ugen sollen.

Feistel-Chi�re

Ein wesentliches Problem bei der Chi�rierung von Daten ist, dass die
Verschl�usselungsfunktion umkehrbar sein muss, um eine korrekte Ent-
schl�usselung von Texten zu erm�oglichen. Bei Feistel-Chi�ren wird diese
Anforderung durch ein bestimmtes Design sichergestellt.

F-Funktion

Die Hauptoperation in einer Runde eines DES-�ahnlichen Kryptosystems
wird F-Funktion genannt. Es ist die Rolle der F-Funktion, die Daten mit
den Unterschl�usseln zu mischen.

FIPS

siehe Federal Information Processing Standard
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Geburtstagsangri�

Kryptanalytischer Angri�, der das sogenannte Geburtstagsparadox nutzt:
Die Wahrscheinlichkeit, dass in einer Gruppe von 23 Personen zwei oder
mehr am gleichen Tag Geburtstag haben, ist gr�o�er als 0,5!

geheimer Schl�ussel

Bei symmetrischen Verschl�usselungsverfahren wird der verwendete Schl�us-
sel auch als geheimer Schl�ussel bezeichnet. Bei asymmetrischen Verschl�us-
selungsverfahren wird der geheime Schl�ussel im Gegensatz zum �o�ent-
lichen Schl�ussel vom Inhaber geheimgehalten.

Geheimtext

Der Geheimtext ist das Ergebnis der Verschl�usselung eines Dokumentes.
Das unverschl�usselte Dokument bezeichnet man als Klartext.

Geheimtextangri�

Sofern f�ur eine Kryptoanalyse nur Geheimtexte herangezogen werden, wird
dies als Geheimtextangri� (engl. ciphertext-only-attack) bezeichnet. Der
Angreifer muss versuchen, auf die zugeh�origen Klartexte zu schlie�en und
m�oglichst auch den benutzten Schl�ussel bestimmen. Hierf�ur werden ins-
besondere statistische Analysen des Geheimtextes herangezogen.

Integrit�at

Entstammt dem lateinischen Wortschatz und ist abgeleitet von
"
integer\,

das soviel bedeutet wie unangetastet, unverletzt, unbe
eckt, rein. Der
Begri� steht im Kontext der Verschl�usselung f�ur die Unversehrtheit von
kommunizierten Informationen. Dies bedeutet, dass der Informationsin-
halt w�ahrend eines Kommunikationsvorgangs keine Ver�anderung erfahren
hat und damit auf Sender- und Empf�angerseite absolut identisch ist.

International Data Encryption Algorithm

IDEA (International Data Encryption Algorithm) ist eine symmetrische
Blockchi�re mit 64 Bit Blockl�ange und einer Schl�ussell�ange von 128 Bit.
Er wurde Anfang der 90er Jahre von X. Lai und J. Massey entwickelt.
Bekannt geworden ist dieser Algorithmus vor allem durch die Verwendung
innerhalb von PGP.

iteratives Kryptosystem

Ein Kryptosystem, das auf der vielfachen Iteration einer relativ schwachen
Rundenfunktion basiert.

Kerckho�s Maxime

Ein wichtiges Prinzip bei der Beurteilung von kryptographischen Algo-
rithmen: Die Sicherheit des Verfahrens sollte nicht darauf beruhen, dass
dieses geheim gehalten wird, sondern einzig und allein auf dem verwende-
ten Schl�ussel.
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Klartext

Die Original- oder Klarform verschl�usselter Daten, die durch die Benut-
zung eines Kryptosystems und eines Schl�ussels in einen Geheimtext um-
gewandelt wird.

Klartextangri�

Ein Angri� der Kryptonanalyse, bei dem zus�atzlich zum Geheimtext der
Klartext zur Verf�ugung steht, wird als Klartextangri� bezeichnet.

Konfusion

Neben der Di�usion eines der beiden grundlegenden Prinzipien beim De-
sign von Verschl�usselungsalgorithmen. Ziel ist das Verbergen von Redun-
danzen im Klartext. Eine M�oglichkeit ist beispielsweise die Substitution
von verschiedenen Klartextbl�ocken durch andere.

Kryptoanalyse

Abgeleitet wurde der Begri� aus dem Griechischen. Dabei steht
"
kryp-

tos\ f�ur geheim und
"
analyein\ f�ur au
�osen. Im urspr�unglichen Sinne

handelt es sich folglich um die Kunst des Au
�osens von Geheimem, z.B.
geheimer Schrift. Die Kryptoanalyse ist eine Teildisziplin der Kryptolo-
gie. Es handelt sich hierbei um die Kunst, Daten und Informationen aus
Geheimtexten | auch ohne Kenntnis des verwendeten Schl�ussels | zu
rekonstruieren.

Kryptographie

Abgeleitet wurde der Begri� aus dem Griechischen. Dabei steht
"
kryptos\

f�ur geheim und
"
graphein\ f�ur schreiben. Im urspr�unglichen Sinne handelt

es sich folglich um die Kunst der Geheimschrift. Die Kryptographie ist
eine Teildisziplin der Kryptologie. Es handelt sich hierbei um die Kunst,
Daten und Informationen zu verschl�usseln. Das bedeutet, dass man aus
einer Originalinformation, dem sogenannten Klartext, eine verschl�usselte
Information, den sogenannten Chi�riertext, erzeugt. Zu diesem Zweck
sind entsprechende Prozeduren, Verfahren und Systeme zu entwickeln.

Kryptologie

Kryptologie ist der Oberbegri� f�ur Kryptographie und Kryptanalyse.

Lawinene�ekt

Der Lawinene�ekt (engl. avalanche e�ect) bezeichnet den Umstand, da�
sich bei einer guten Chi�re �Anderungen im Klartext m�oglichst schnell
(innerhalb weniger Rundenfunktionen) auf den gesamten Chi�retext aus-
wirken.

lineare Kryptoanalyse

Angri�smethode auf eine Chi�re. Man versucht, lineare (einfache) Ab-
h�angigkeiten zwischen den Bits des Klartextes und des Chi�retextes zu
entdecken und auszunutzen, um Informationen �uber den Schl�ussel zu er-
halten.
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Lucifer

Verschl�usselungsverfahren, das in den 70er Jahren von IBM entwickelt
wurde. Der DES basiert auf Lucifer.

Mehrfachverschl�usselung

Wiederholtes Verschl�usseln eines Textes mit dem gleichen oder mit ver-
schiedenen Chi�rieralgorithmen. In den meisten F�allen erh�oht sich da-
durch vermutlich die Sicherheit. Bekanntestes Beispiel f�ur Mehrfachver-
schl�usselung: Triple-DES.

National Bureau of Standards (NBS)

Das US-Institut, das den DES-Algorithmus standardisiert hat. Sp�ater
wurde der Name in National Institute of Standards and Technology (NIST)
umge�andert.

National Institute of Standards and Technology (NIST)

National Institute of Standards and Technology. US-amerikanisches In-
stitut f�ur die Technologie-Standardisierung. Vom NIST werden die FIPS-
Standards herausgegeben.

National Security Agency (NSA)

Die National Security Agency ist der Geheimdienst der USA, der f�ur ge-
heime Informationssicherung und -bescha�ung zust�andig ist.

negative Mustersuche

Bei einigen Verschl�usselungsverfahren (z.B. Enigma) wird kein Zeichen in
sich selbst �uberf�uhrt. Damit lassen sich gewisse Stellungen vonMustern im
Klartext ausschlie�en, was manchmal schon die Kryptanalyse erm�oglicht.
Spielt in der klassischen Kryptologie eine Rolle; bei heutigen Algorithmen
auf Grund des Lawinene�ekts wahrscheinlich ohne Bedeutung.

OFB

siehe Output Feedback

�o�entlicher Schl�ussel

Ein Schl�ussel des Schl�usselpaares bei asymmetrischen Verschl�usselungs-
verfahren, der �o�entlich verteilt wird. Der �o�entliche Schl�ussel kann zur
Chi�rierung von Daten verwendet werden, die aber nur sein Inhaber mit
seinem privaten (geheimen) Schl�ussel dechi�rieren kann.

One-Time-Pad

Die einzig beweisbar sichere Art der Verschl�usselung von Daten, die auf
einem nur einmal verwendeten, zuf�alligen Schl�ussel basiert, der dieselbe
L�ange wie der zu verschl�usselnde Klartext hat. Die Klartextbits werden
mit den entsprechenden Schl�usselbits addiert (XOR), um den Chi�retext
zu erhalten; nochmalige Addition der Schl�usselbits ergibt wieder den Klar-
text.



Glossar 291

Operationsmodi

Art und Weise, in der Kryptosysteme genutzt werden k�onnen, um viele
Klartexte zu verschl�usseln. Der einfachste Modus ist der Electronic Code
Book (ECB) Modus, in dem alle Klartextbl�ocke in einer Nachricht separat
mit demselben Schl�ussel verschl�usselt werden.

Output Feedback (OFB)

Blockchi�riermodus, bei dem das Verschl�usselungsverfahren zur Erzeu-
gung des Schl�usselstroms verwendet wird.

Parit�at

Unter Parit�at bzw. Parit�atsbits versteht man Zusatzinformationen zur
Sicherung der Integrit�at von elektronischen Dokumenten.

Plaintext

Englisch f�ur Klartext.

Pretty Good Privacy (PGP)

Pretty Good Privacy ist ein Programm von P. Zimmermann zum Ver-
schl�usseln und Signieren von E-Mails; vor allem durch die Verbreitung
dieses Programms wurde ab ungef�ahr 1994 der Gebrauch von Public Key-
Verfahren popul�ar.

Primzahl

Eine nat�urliche Zahl, die nur durch 1 und sich selbst ohne Rest teilbar ist.

Private Key

siehe geheimer Schl�ussel

Private-Key-Verschl�usselungsverfahren

siehe symmetrische Verschl�usselungsverfahren

privater Schl�ussel

siehe geheimer Schl�ussel

Produktchi�re

Da einfache Transpositions- und Substitutionschi�ren f�ur sich genommen
nicht sehr sicher sind, kommen in der Praxis Varianten zum Einsatz, die
schwerer zu analysierende Abbildungen erzeugen. Oft werden auch beide
Chi�rearten miteinander zu den sogenannten Produktchi�ren kombiniert,
um die Komplexit�at weiter zu steigern.

Public Key

siehe �o�entlicher Schl�ussel

Public Key Kryptographie

siehe asymmetrische Verschl�usselungsverfahren
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Public Key Infrastruktur (PKI)

Das gr�o�te Problem beim Einsatz von asymmetrischen Verschl�usselungs-
verfahren stellt die Authentizit�at von Schl�usseln dar. Dahinter verbirgt
sich die Frage, wie gew�ahrleistet werden kann, dass der vorliegende Schl�ussel
wirklich vom gew�unschten Kommunikationspartner stammt. Eine PKI
ist eine Kombination aus Hardware- und Software-Komponenten, Policen
und verschiedenen Prozeduren. Sie basiert haupts�achlich auf sogenann-
ten Zerti�katen; diese sind ihrerseits durch digitale Signaturen von einer
vertrauensw�urdigen Instanz beglaubigte Schl�ussel der Kommunikations-
partner.

Rijndael

Rijndael ist ein von Joan Daemen und Vincent Rijmen entwickeltes Ver-
fahren zur Blockverschl�usselung, das im AES verwendet wird.

Rivest, Shamir, Adleman (RSA)

Asymmetrisches Verschl�usselungsverfahren, das Daten ver- und entschl�us-
seln sowie digitale Signaturen erstellen und �uberpr�ufen kann. Es ist das
bekannteste asymmetrische Verschl�usselungsverfahren und tr�agt die Na-
men seiner Er�nder. Die Vermarktungsrechte des RSA-Algorithmus liegen
bei der Firma RSA Data Security.

ROT13

Caesar-Verschl�usselung, bei der jeder Buchstabe durch seinen 13. Nach-
folger ersetzt wird. Zweimalige Anwendung des Verfahrens liefert den
Ausgangstext zur�uck. ROT13 soll keine kryptologische Sicherheit bieten,
sondern das unerw�unschte Herauslesen von Zeichenketten aus Programm-
texten etwas erschweren (Anwendung in Newsreadern).

Rundenschl�ussel

Rundenschl�ussel sind Werte, die aus dem Chi�rierschl�ussel durch Anwen-
dung einer Schl�usselerweiterungsroutine generiert werden; sie werden bei
den jeweiligen Runden der Chi�re und der inversen Chi�re angewandt.

S-Box

siehe Substitutionsbox

Schl�ussel

Im Rahmen eines Verschl�usselungsverfahrens ist ein Schl�ussel eine Infor-
mation, die zur Verschl�usselung eines Klartextes bzw. zur Entschl�usselung
eines Geheimtextes verwendet wird.

Schl�usselaustausch

Der Einsatz symmetrischer Chi�rierverfahren verlangt, dass sich zwei Kom-
munikationspartner auf einen gemeinsamen, nur ihnen bekannten Schl�ussel
einigen. Die Schwierigkeit dabei besteht darin, dass f�ur den Austausch
solcher Informationen heutzutage meist nur bedingt sichere Kan�ale vor-
handen sind. Protokolle f�ur den Schl�usselaustausch m�ussen also so ver-
fa�t sein, dass nur Informationen ausgetauscht werden, aus deren Kenntnis
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kein Wissen �uber das eigentliche Geheimnis (den Schl�ussel) resultiert. Das
bekannteste derartiger Protokolle ist das sog. DiÆe-Hellman-Verfahren,
dessen Vorstellung 1976 als Geburtsstunde der Public Key-Kryptographie
bezeichnet werden kann.

Schl�usselraum

Als Schl�usselraum bezeichnet man die Menge aller Schl�ussel, mit denen
ein Verschl�usselungsverfahren arbeitet.

schwache Verschl�usselung

Im Gegensatz zu starker Verschl�usselung versteht man unter schwacher
Verschl�usselung Verfahren, die mit vertretbarem Aufwand durch Verfah-
ren der Kryptoanalyse gebrochen werden k�onnen.

Secret Key

siehe geheimer Schl�ussel

Skipjack

Von der NSA entwickelte Blockchi�rierung, die in den Capstone- und
Clipper-Chips und in der Fortezza-Karte verwendet wird.

starke Verschl�usselung

Im Gegensatz zu schwacher Verschl�usselung versteht man unter starker
Verschl�usselung Verfahren, die nicht mit vertretbarem Aufwand durch
Verfahren der Kryptoanalyse gebrochen werden k�onnen.

Steganographie

Steganographie ist die Wissenschaft vom Verbergen von Informationen in
einer anderen Information. Die versteckte Information kann nur unter
Zuhilfenahme von zus�atzlichen Schl�usselinformationen sichtbar gemacht
werden.

Stromchi�re

Bei einer Stromchi�re wird die zu verschl�usselnde Nachricht als Daten-
strom aufgefasst und zeichenweise mit einem Schl�usselstrom verkn�upft.
Der Schl�usselstrom ist in der Regel eine Pseudozufallsfolge, die nur mit
Kenntnis des geheimen Schl�ussels erzeugt werden kann. Im Gegensatz zu
Blockchi�ren ist die Verschl�usselung bei Stromchi�ren positionsabh�angig.
Ein beliebiger Abschnitt eines Chi�retextes kann nicht entschl�usselt wer-
den, ohne den vorhergehenden Teil zu entschl�usseln.

Substitutionsbox (S-Box)

Durch eine S-Box werden Eingabezeichen durch Ausgabezeichen ersetzt,
die dazu benutzten Umsetzungsfunktionen haben die unterschiedlichsten
Komplexit�aten. In der modernen Kryptogra�e werden S-Boxen von vie-
len Verfahren eingesetzt, wobei die interne Realisierung unterschiedlich ist.
Eine S-Box ist beim Data Encryption Standard nichts weiter als eine Ta-
belle, die durch den Eingabewert indiziert wird. Die Tabelleneintr�age sind
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konstant und durch den Standard de�niert. In der Regel sind S-Boxen so
konstruiert, dass sie leicht in Hardware zu implementieren sind.

Substitutionschi�re

Bei einer Substitutionschi�re wird ein Zeichen eines Klartextes durch
ein zugeordnetes Chi�rezeichen ersetzt. Monoalphabetische Substitutio-
nen sind sehr anf�allig f�ur Angri�e, die auf statistischen Analysen ba-
sieren. Etwas sicherer sind die polyalphabetischen Chi�ren, sofern die

Schl�usselw�orter lang genug sind und nicht zu viele Nachrichten mit glei-
chem Schl�ussel ausgetauscht werden.

symmetrische Chi�re

Verschl�usselungsverfahren, bei dem zur Chi�rierung und zur Dechi�rie-
rung derselbe Schl�ussel verwendet wird (oder bei dem diese zwei Schl�ussel
einfach voneinander ableitbar sind).

Timing Attack

Dieser Angri� basiert darauf, R�uckschl�usse auf die Schl�usselgenerierung
zu ziehen, in dem das zeitliche Verhalten der Verschl�usselungsprogramme
analysiert wird. Einzusetzen ist diese Angri�sart bei allen Verschl�usse-
lungsverfahren, insbesondere symmetrischen Verfahren, mit unterschiedli-
chem Zeitbedarf f�ur die kryptogra�schen Basisoperationen. Hieraus k�on-
nen sich statistisch auswertbare Di�erenzen beispielsweise f�ur Rotationen
oder Tabellenzugri�e ergeben.

Transpositionschi�re

Mittels einer Transpositionschi�re wird ein Klartext in einen Chi�retext
umgewandelt, indem nicht die einzelnen Zeichen ersetzt werden, sondern
die Stellung der Zeichen zueinander, also die Anordnung der Zeichen
ver�andert wird. Ein Beispiel f�ur eine reine Transpositionschi�re ist die
Skytala.

Triple-DES

Die Bezeichnung f�ur Varianten des DES, welche die Probleme aufgrund
der zu geringen Schl�ussell�ange beheben sollen; der DES-Algorithmus wird
dabei dreimal hintereinander mit verschiedenen Schl�ussel angewendet. Es
gibt verschiedene Varianten welche sich z.B. in der Anzahl der verwende-
ten Schl�ussel unterscheiden. Die gebr�auchlichste (und auch durch ANSI
standardisierte Methode) ist das EDE-Verfahren: Dabei wird mit dem
ersten Schl�ussel chi�riert (encrypted), mit dem zweiten Schl�ussel dechif-
friert (decrypted) und noch einmal mit dem ersten Schl�ussel verschl�usselt
(encrypted). Die e�ektive Schl�ussell�ange betr�agt in diesem Fall also 112
Bit; es gibt aber auch Varianten mit 3 verschiedenen Schl�usseln, also 168
Bit Schl�ussell�ange.

Vernam-Chi�rierung

Chi�rierung, die zur Verschl�usselung von Fernschreiben entwickelt wurde,
wobei die Datenbits mit den Schl�usselbits addiert (XOR) werden.
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Verschl�usselung

Verschl�usselung ist die Transformation einer Nachricht, Klartext genannt,
in eine andere, nicht ohne zus�atzliche Schl�usselinformation lesbare Nach-
richt, den Geheimtext.

XOR-Verkn�upfung

Rechenoperation auf Bits, bei der zwei Bits addiert werden und der �Uber-
trag ignoriert wird.


