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Problemstellung
Zur Erkennung von Malware kommen auf Endgeraten haufig Virenscanner zum Einsatz.
Diese sind in der Lage bereits bekannte Malware auf Systemen zu erkennen und zu entfer-

@ - nen. Angriffe von feindlichen Akteuren werden jedoch immer raffinierter und herkdmmliche

Virenscanner reichen nicht mehr aus, um fortgeschrittene Angriffe zu erkennen. Um dem ent-

gegen zu wirken, kommt in der Praxis Endpoint Detection and Response (EDR) zum Einsatz.
=0 Hierbei werden auf den Endgeraten sicherheitsrelevante Events gesammelt und an eine zen-

- trale Instanz gesendet, welche mogliche Bedrohungen erkennt. Wir haben uns die Frage ge-
stellt, ob wir anhand dieser sicherheitsrelevanten Events Malware-Familien erkennen konnen.
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Verhaltensgraph einer Qbot-Ausfuhrung in neo4;j
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Ansicht einer Qbot-Ausfuhrung in Kibana
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* ldee und Konzept

Unsere |dee war es eine Analyseumgebung zu bauen, mit welcher wir Malware ausfuhren,
‘ sicherheitsrelevante Events aggregieren und anschliel3end analysieren konnen. Hierzu haben
wir virtuelle Maschinen als Endpunkte genutzt, in welchen Malware ausgefuhrt werden
kann, ohne dass realer Schaden entsteht. Innerhalb der virtuellen Maschinen werden sicher-
heltsrelevante Events gesammelt und an ein Security Information and Event Management
(SIEM) weitergeleitet. Dort konnen die Events geordnet und analysiert werden.

Technische Umsetzung
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The Sample-Execution-Python-Script starts automatically the postprocessing of one
malware execution after the analysis in the virtual machine is over.

@ neoyj Graph Database DBMS

m» elasticsearch
-

vm1-qakbot-00001

vm3-gakbot-00002
The malware can be aliowed to access the internet

in order to communicate with real G2 servers
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Events are triggered by processes and refer to different resources
{files, regkeys, internet addresses, other processes, etc.).

C themselves have a hierarchical order between parent and child

ing ram creates a graph from a set of loose events in
which the processes and resources appear as nodes and the actions as
relations.

@ neoyj Browser

The malware can be aliowed to access the internet
in order to communicate with real C2 servers

Visualization and statistics of the collected events

Browse and filter collected events

Find specific malicious events referred to a

specific malware family by using Sigma rules Graphical interactive exploration of graph data

DB queries with Cypher query language

It is possible to search for sub-graph like patterns in a graph of a
malware execution.

The malware can be allowed to access the internet
in order to communicate with real C2 servers
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