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Problemstellung

e \Vie lauft Domain Hijacking ab?

e \/\/ie lasst sich Domain Hijacking identifizieren?

¢ \/\/le sammelt man moglichst viele Domains?

¢ \/\lelche Informationen lassen sich uber Domains ermitteln?

e \/\/ie verlasslich sind die gewonnenen Daten?

e \\\Vie viele False Positives entstehen durch Clouddienstleister?
e \/\ie lassen sich Domains automatisiert uberwachen?

Idee und Konzept
e £in Expertensystem, das hochskalierbar regelmaldig Domains uber das Domain Name

e Dauerhafte Speicherung der Daten in einer PostgreSQlL-Datenbank, mit dem Ziel, mog-
ichst eine grofde Anzahl an Vergleichswerten zu erhalten

e Nutzung von weiteren Quellen zur Anreicherung von IP-Adressen

e Abweichungen durch permanentes Abgleichen vorhandener Stammdaten identifizieren
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Technische Umsetzung

Die Implementierung wurde In der Programmiersprache Python
umgesetzt. Des Weiteren wurde eine Datenbank in dem objekt-
relationalen Datenbankmanagementsystem PostgreSQL realisiert.
Zur Darstellung wurde ein selbst erstelltes kommandozeilen-
basiertes Menu angelegt. Um Domains zu uberwachen und
Hijackingzuerkennen, konnendiesevia CSV-Dateiimportiertwerden.
Durch einen Scheduler werden in regelmafdigen Abstanden

Main menu

Query Menu

Scheduler Menu

Reporting

Importing

Status

Add Information to Domains and Domainquerys
Exit Program

enter any number corresponding to the menu item
or "p" to return to the previous menu

Benutzeroberflache (CLI) auf der Kommandozeile

DNS-Abfragen auf Domains und Whois-Abfragen auf die entspre-
chenden [P-Adressen ausgefuhrt. Die zuruckgegebenen \Werte
werden im Anschluss mit bereits vorhandenen Daten verglichen.
Die  Abfrageergebnisse durch Scoring-Al-
gorithmus bewertet Datenbank geschrieben.
Bewertete konnen gefiltert
PDFDatei

werden einen
und In die
Datensatze

Kommandozeile, CSV-

und
exportiert

per

oder werden.

def findSubdomainsDNS(fqdn, n threads, subdomains):
"" Funktion die mit Hilfe von Multithreading die Liste
von mdéglichen Subdomains ab arbeitet
@param int n_threads: menge der threads die an diesem Problem arbeiten.
@param list subdomains: liste von mdoglichen subdomains die geprift werden sollen

subdomainSet
subdomainSet = set()
begin, end, chunk = 0, 0, 0
thread list []
overhead = len(subdomains) n_threads
chunk = int(len(subdomains) n_threads)
"""jeder thread bekommt seinen anteil an zu prifenden domains"""
tid range(n_threads):
(overhead 0):
end begin + chunk + 1
overhead 1

end begin + chunk
worker = threading.Thread(target=scanSubdomains, args=(fgdn, tid, begin, end, subdomains))
thread list.append(worker)
worker.start()
begin = end

thread thread list:
thread. join()
subdomainSet

Quellcode-Ausschnitt des subdomain.py Moduls
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