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loT Device Scanner —

Modul: Softwareprojekt (Bachelor) Team: Christian Bottger (Ml), Julia Held (PI), JanTysper (WI), Aljoscha Weishaupt (Pl), Tatjana Jessen (M)

Problemstellung

e \Nie kann Datenverkehr von Internet-of-Things-Geraten mitgeschnitten werden?
e \Nelche Informationen konnen aus ZigBee Datenverkehr gewonnen werden?

e \\ie kdnnen gewonnene Informationen anwenderfreundlich dargestellt werden?
e \Nie konnen diese Informationen weiterverarbeitet und exportiert werden?

e \Nie kann eine portable Losung realisiert werden?

Internet of Things (loT): Infrastruktur zur Vernetzung physischer Gerate, ermdglicht
durch Informations- und Kommunikationstechniken.

ZigBee: Protokoll nach dem |IEEE 802.15.4 Standard.

Das Internet of Things im Smart Home Bereich

Idee und Konzept

e Raspberry Pi als grundlegende Technik

e [Erganzung um ZigBee Transceliver

e Bedienung mittels Touchscreen

e Portabilitat durch Powerbank und Gehause

3D-Modell vom Gehause des loT Busters

Technische Umsetzung

Umgesetzt wird das Projekt mittels des At- Die durch das Mitschneiden gewonnen Da-
mel RZ USB-Sticks, welcher in der Lage ist, ten werden in einer nicht relationalen Da-
ZigBee Traffic im promiskuitiven Modus mit-  tenbank (MongoDB) gespeichert. Die Aus-
zuschneiden. Dabel wurde das Framework gabe erfolgt Uber denTouchscreen, welcher
Killerbee verwendet, welches fur Python 3 ebenfalls fir die Bedienung des loT Device

angepasst werden musste. Scanners verwendet wird.
Die verwendete Hardware
Bl o i Hardware Software
it LR e Raspberry Pi 3 B+ e Betriebssystem:Raspian
e Atmel RZ USB-Stick e Programmiersprache: Python 3
... S e Elecrow 7 Zoll LCD Touchscreen e GUI-Toolkit: Tk (Tkinter)
: ? fr _E ? * Anker Powerbank PowerCore 20100 * Mitschneiden der Datenstrome: Killerbee
l I . l I NI e Testumgebung: OSRAM Smart+ LED e Datenbank: MongoDB
und Smart+ Plug, Eurotronic Heizungs- e Gehause 3D-Modellierung: Fusion 360
y | N " ok | - " thermostat, Amazon Echo Plus e Design: Adobe lllustrator, Adobe XD

e Gehause: 3D-Druck (Prusa i3 MKS3)
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